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1. CONDIGCOES GERAIS SOBRE OS PERFIS PROFISSIONAIS PARA EXECUCAO DOS SERVIGOS

1.1.

1.2.

1.3.

14.

1.5.

1.6.

1.7.

1.8.

1.9.

Para que haja garantia de qualidade no servico executado e moderniza¢do das
metodologias de Gestdo de Servicos de Tl, a CONTRATADA devera manter
profissionais qualificados nos nucleos técnicos, que deverdo ser gerenciados
exclusivamente pelo representante técnico da empresa CONTRATADA, de forma
que o CONTRATANTE possa obter o menor tempo de resposta para quaisquer
incidentes ocorridos no seu ambiente de Infraestrutura tecnoldgica, bem como
alcancar a exceléncia nos servicos de TI.

Esses recursos humanos deverdo conhecer o funcionamento dos negdcios
internos da SUSEP e executar os procedimentos de acordo com as regras de
seguranca, sendo possivel, execu¢do ou operacionalizagdo remota nos casos
indicados em tempo de execucdo contratual.

Para tanto, salienta-se que essa responsabilidade de formagdo da equipe de
profissionais é exclusiva da empresa CONTRATADA.

As equipes deverdo ser dimensionadas pela empresa CONTRATADA de
forma a atender as demandas de acordo com os niveis de servico estabelecidos
no contrato.

Serad de responsabilidade exclusivada CONTRATADA o cumprimento dalegislacdo
trabalhista e outras especificas para os profissionais que prestarao o servico, seja
nas dependéncias da SUSEP, seja remotamente.

Neste documento, o termo “especializacdo” refere-se a titulo de pds-graduacdo
latu-sensu com no minimo 360 horas. Serdo aceitos titulos de Mestrado ou
Doutorado para o atendimento aos perfis exigidos.

Durante a vigéncia e execuc¢do dos servigos, a CONTRATADA se obriga a manter
profissionais com as qualificagbes especificadas neste documento. As
competéncias descritas podem estar presentes em diversos profissionais, ou
acumuladas em um mesmo colaborador, cabendo a CONTRATADA manter o
numero adequado de prestadores para cada servigo, objetivando o atendimento
aos niveis minimos niveis de servico.

Durante a vigéncia do contrato e execuc¢do dos servigos, a CONTRATADA deverd
manterum banco de profissionais que atendam todos os requisitos de formacao,
capacitacdo, certificacbes e experiéncia, para os profissionais alocados aos
servicos rotineiros do contrato, ou para os profissionais que prestam servigos sob
demanda, ainda que em determinado momento ndo hajaservicoou solucdode Tl
gue demande algum conhecimento exigido.

No processo de credenciamento e habilitacdo dos integrantes da equipe, devera
ser apresentado ao fiscal técnico do contrato:

1.9.1. Os dados pessoais do profissional, necessarios para o (i) cadastramento no

banco de dados de colaboradores da SUSEP, bem como (ii) criacdo das
credenciais de acesso a rede de computadores;

1.9.2. Curriculo profissional que demonstre a experiéncia profissional exigida,

assinado pelo profissional e com ciéncia do Preposto do Contrato;
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1.9.3. A documentacdo comprobatdriado atendimento aos requisitos profissionais;

e

1.9.4. Os Termos de Ciéncia e de Responsabilidade devidamente assinados.

1.10.

1.11.

A SUSEP poderd, a qualquer momento, recusar os servicos prestados por
profissionais que ndo atendam aos requisitos especificados.

A comprovacao dos requisitos podera ser realizada por apresentacao de:

1.11.1. Certificados ou diplomas que comprovem a conclusdo dos cursos exigidos. No

caso dos cursos de nivel médio e/ou superior devera ser apresentado o
diploma;

1.11.2. Declarag¢do ou atestado da empresa na qual o profissional tenha prestado

servico, incluindo a descri¢cdo das atividades realizadas e o tempo da prestagdo
doservigo; ou a entregado curriculo assinado pelo profissional e validado pela
CONTRATADA;

1.11.3. Carteira de Trabalho e Previdéncia Social (CTPS);
1.11.4. Contrato de trabalho.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacdo das informacdes prestadas. Em caso de
diligéncia, a contratada devera fornecer dados de contato que permitam sua
realizacdo.

A CONTRATADA deverd promover, no prazo maximo de 6 (seis) meses, a
atualizacdo das certificacdes de seus profissionais caso haja atualizacdo de versdo
ou migragdo para uma nova solucdo de Tl devido a moderniza¢do do ambiente
tecnoldgico do CONTRATANTE, sempre que estaindicar a necessidade. Este prazo
se iniciara a partir da indicacdo da Susep.

A invalidacdo de certificacdo, seja por decurso de prazo ou por obsolescéncia,
obrigard a contratada a sua substituicdo em até 180 dias contados da invalidacao.
A critério da Susep, poderdo ser admitidas comprovacdes adicionais de
experiéncia ou composi¢ées de certificagdes, desde que apresentadas pela
CONTRATADA de forma fundamentada e justificada em substituicdo as exigidas
aos profissionais neste instrumento.

Poderdo ainda ser aceitas certificagdes ou comprovacdes alternativas de
experiéncia, avaliadas como equivalentes pela equipe de fiscalizacdo, por serem
em produto assemelhado, por evidenciaremlonga experiéncia, ou qualquer outro
motivo, a exclusivo e discriciondrio critério da SUSEP. Para esta situacdo a
CONTRATADA devera apresentar solicitacdo de equivaléncia de forma
fundamentada, inclusive com a comparacao de ementa e tépicos abordados.

A CONTRATADA deverd indicar o preposto do contrato, profissional responsavel
pela gestdo administrativa da equipe e dos servicos contrato, que devera
estar disponivel em horario comercial na sede do SUSEP ou remotamente, e
acessivel nos demais horarios, devendo indicar ao menos um substituto para
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momentos de auséncia ou indisponibilidade. O preposto ndo podera exercer
funcdes operacionais no contrato.

1.18. As fungbes de Preposto e gerentes ndo poderdo ser acumuladas com nenhum
outro perfil previsto do contrato. Excepcionalmente sera permitidaaacumulacdo
em caso de férias, auséncias de curto periodo ou em caso fortuito, desde que
comunicado pore-mailtempestivamente ao gestor do contrato, com indicagao de
datas de inicio e de fim.

1.19. Para os requisitos de experiéncia profissional, serdo admitidas as somas de
diversas experiéncias, desde que ndo simultadneos, para acomprovacdo do tempo
minimo.

2. PERFIS PROFISSIONAIS PARA EXECUGAO DOS SERVIGOS
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2.1.  posicAo: Coordenador de Service Desk.

Nucleo Técnico: | Central de Servigos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Gerente de suporte técnico de TIC | CBO: | 1425-30
Quantidade Minima: | 01 | Quantidade Mdxima: | 01 | Cad. Identificagdo: | GERSUP

1) Formagao

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacdo, Informdtica, Engenhariada
Computacdo ou demais areas de Tecnologia da Informacao, ou Curso Superior completoem
gualquer drea e Especializacdo na area de Gestdo de TI.

2) Capacitagao

a) Certificagdo ITILv3 Foundation ou superior;

b) Curso e Certificagdes ITIL® de nivel intermediario (pelo menos v3);

c) Curso ou Certificagdo HDI SCTL - Support Center Team Lead ou equivalente.

d) Curso ou Certificagdo MD-100: Windows 10, ou equivalente;

e) Curso ou Certificagdo MD-101: Gerenciamento de Computadores Modernos, ou
equivalente.

3) Experiéncia

a) Experiéncia minima de 8 (oito) anos na area de Tecnologia da Informacao;

b) Experiéncia em service desk;

c) Experiénciaprofissional minima de 3 (trés) anos de atuagdo como gerente ou supervisor
de equipe técnica de Tecnologia da Informacdo, com experiéncia de atuacdo em
processos ITIL.

4) Outros Conhecimentos

a) Conhecimentos avancados de boas praticas de gestdo e governanca de Tl baseadas nos
frameworks ITIL e COBIT;

b) Conhecimentos em modelagem e melhoria de processos de negdcio;

c) Sistemas Operacionais Windows;

d) Configuracdo e instalagdo de hardware e software;

e) Manutengdo em sistemas operacionais;

f) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

g) Experiéncia no acompanhamento de niveis de servigos e gerenciamento de filas;

h) Capacitagdo na drea de qualidade no atendimento ou relacionamento com cliente;

i) Inglés técnico.

j) Desejavel conhecimento em préticas ageis de gerenciamento de projetos.

k) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisices, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.

[) Sysaid: conhecimento em técnicas de elaborac¢do e emissdo de relatdrios gerenciais.
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Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.2.  posicAo: Técnico de Suporte Sénior

Nucleo Técnico: | Central de Servigos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Técnico de suporte ao usuario de TIC Sénior | CBO: | 3172-10
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificagdo: | TECSUP-03

1) Formagao
Nivel Superior/Tecnélogo concluido na area de Tecnologia da Informag&o

2) Capacitagao

a) Certificacdo ITIL Foundation v3 ou superior;

b) Curso ou Certificagdo MD-100: Windows 10, ou equivalente;

c) Certificacdo MS-900: Microsoft 365 Certified: Fundamentals

d) Curso ou Certificagdo HDI Desktop Support Technician (HDI DST) ou equivalente.

e) Capacitacdo na area de qualidade no atendimento ou relacionamento com cliente;

3) Experiéncia

a) Experiéncia minima de 3 anos no atendimento a usuarios de Tl visando a resolucdo de
eventos referentes a configuracdo, instalacdo e manutencdo logica de estacbes de
trabalho dos usuarios, incluindo, mas ndo se limitando, a sistemas operacionais,
ferramentas de escritério e ao suporte de aplicativos inerentes ao primeiro e segundo
niveis de suporte técnico

4) Outros Conhecimentos

a) Sdlidos conhecimentos em hardware, software, atualiza¢des, instalacdo e configuragdes
diversas para os sistemas operacionais Windows 10 ou superiores e pacotes Office 2013,
365 e superiores.

b) Conhecimento avan¢ado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).

c) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

d) Inglés técnico.

e) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicGes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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23. posicAo: Técnico de Suporte Pleno

Nucleo Técnico: | Central de Servigos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Técnico de suporte ao usuario de TIC Pleno | CBO: | 3172-10
Quantidade Minima: | 03 | Quantidade Maxima: | 05 | Céd. Identificagio: | TECSUP-02

1) Formagao
Nivel Superior/Tecnélogo concluido na area de Tecnologia da Informagéo

2) Capacitagao

a) Certificacdo ITIL Foundation v3 ou superior;

b) Curso ou Certificagdo MD-100: Windows 10, ou equivalente;

c) Curso ou Certificagdo HDI Desktop Support Technician (HDI DST) ou superior.

3) Experiéncia

a) Experiéncia minima de 2 anos no atendimento a usuarios de Tl visando a resolucdo de
eventos referentes a configuracdo, instalacdo e manutencdo légica de estacbes de
trabalho dos usuarios, incluindo, mas ndo se limitando, a sistemas operacionais,
ferramentas de escritério e ao suporte de aplicativos inerentes ao primeiro nivel de
suporte técnico

4) Outros Conhecimentos

f) Sélidos conhecimentos em hardware, software, atualizagGes, instalacdo e configuragées
diversas para os sistemas operacionais Windows 10 ou superiores e pacotes Office 2013,
365 e superiores.

g) Conhecimento avangado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).

h) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

i) Inglés técnico.

j)  Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicbes, mudancas, problemas, projetos, manutencao de banco de dados
de itens de configuracdo e base de conhecimento.

Os itens relacionados ao SysAid poderéo ser atendidos na forma do item 3.3 deste anexo.
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2.4. posicAo: Gerente de Infraestrutura de TIC

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Gerente de Infraestrutura de TIC | CBO: | 1425-15
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificagdo: | GERINF

1) Formagao

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacgdo ou Curso Superior completo em

gualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® intermediario “SOA - Service Offerings and Agreements”.

b) Certificacdo PMP — Project Management Professional emitido pelo PMI — Project
Management Institute

c) Certificacdo Cisco Certified Network Professional (CCNP)

d) Certificacdo MCSA de Windows Server 2016, ou equivalente .

e) Certificagdo MCSE: Core Infrastructure, ou equivalente.

f) Certificacdo LPIC-3: Linux Enterprise Mixed Environment ou Certificacdo Red Hat Certified
Engineer (RHCE)

3) Experiéncia

a) Experiéncia minima de 6 anos em gestdo de infraestrutura de TIC no atendimento a
usuadrios de Tl visando a resolucdo de eventos referentesa configuragdo, instalagdo e
manutencdo logica de estacdes de trabalho dos usuarios, incluindo, mas ndo se limitando,
a sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos inerentes
ao primeiro nivel de suporte técnico

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servicos e atendimento a niveis minimos de servico;

c) Experiéncia na administracdo de redes LAN, WAN, Wireless, VLAN e seus ativos;

d) Experiénciaemadministra¢do de infraestruturae plataforma contratadas como servico;

e) Experiéncia em gestdo de solugbes de virtualizacdo;

f) Sistemas operacionais Linux e Windows Server 2012 ou superior;

g) Experiénciaem gestdode ambientes colaborativos Microsoft (PowerBi, 365, Sharepoint,
etc)

h) Experiéncia em instalacdo, configuracdo e gestdo de servidores web (IIS, Apache) e de
aplicacdo.

i) Experiéncia em gestdo de infraestrutura de portais de conteudo.

j)  Experiéncia em gestdo de niveis de servicos e gerenciamento de filas.

k) Sélidos conhecimentosem hardware, software, atualizacdes, instalagdo e configuragdes
diversas para os sistemas operacionais Windows 10 ou superiores e pacotes Office 2013,
365 e superiores.
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[) Conhecimento avangado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).

m) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

) Inglés técnico.

o) Desejavel conhecimento em praticas ageis de gerenciamento de projetos.

) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisices, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.

g) Sysaid: conhecimento em técnicas de elaboracdo e emissao de relatérios gerenciais.
r) Microsoft 365 Certified: Fundamentals

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.5. PosiCAo: Analista de Redes Sénior

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Analistade redese de comunicagdo de dados CBO: | 2124-10
Sénior 2123-10
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificagdo: | ARED-03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computagdo ou demais areas de Tecnologia da Informagdo ou Curso Superior completo em

qualquer drea e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) RUCKUS Certified Networking Associate (RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas

c) Certificacbes da fabricante Riverbed: RCPE-A-WO (ou curso similar de 40 horas)

d) Certificacdo da Extreme Networks ECS Data Center VDX, ou Cisco Certified Network
Professional (CCNP), ou capacitagdo similar.

3) Experiéncia

a) Experiéncia minima de 5 anos em administracdo e suporte de redes corporativas,
englobando LAN e WAN, wired e wireless.

b) Experiéncia na administracdo de ambiente de rede IP e MPLS, roteadores, switches,
VLAN's, redes wireless, enderecamento e roteamento IP, protocolos de roteamento,
implantagcdo de QoS em redes corporativas, interconexdo de datacenters, firewalls.

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servicos e atendimento a niveis minimos de servico;

c) Experiénciaemadministracdo de infraestruturae plataforma contratadas como servico;

d) Sistemas operacionais Linux e Windows Server 2012 ou superior;

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manuten¢do de banco de dados
de itens de configuracdo e base de conhecimento.

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.6. PosicAo: Analista de Redes Pleno

Nucleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Analistade redese de comunicagdo de dados CBO: | 2124-10
Pleno 2123-10
Quantidade Minima: | 00 | Quantidade Maxima: | 01 | Cad. Identificagao: | ARED-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer drea e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) RUCKUS Certified Networking Associate (RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas

3) Experiéncia

a) Experiéncia minima de 3 anos em administracdo e suporte de redes corporativas,
englobando LAN e WAN, wired e wireless.

b) Experiéncia na administracdo de ambiente de rede IP e MPLS, roteadores, switches,
VLAN's, redes wireless, enderecamento e roteamento IP, protocolos de roteamento,
implantacdo de QoS em redes corporativas, interconexdo de datacenters, firewalls.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;

) Experiénciaem administracdo de infraestrutura e plataforma contratadas como servico;

(S JNe)

d) Sistemas operacionais Linux e Windows Server 2012 ou supetrior;

e) Experiéncia configuracdo de solugbes Voip e videoconferéncia;

f) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

g) Inglés técnico.

h) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de

incidentes, requisicdes, mudancas, problemas, projetos, manuten¢ao de banco de dados
de itens de configuracdo e base de conhecimento.

Os itens relacionados ao SysAid poderéo ser atendidos na forma do item 3.3 deste anexo.

11
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2.7. posicRo: Administrador de Sistemas Operacionais Sénior

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Administrador de Sistemas Operacionais CBO: | 2123-15
Sénior
Quantidade Minima: | 01 | Quantidade Ma’xima:| 01 | Céd. Identificagdo: | ASO-03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computagdo ou demais areas de Tecnologia da Informagdo ou Curso Superior completo em

qualquer drea e Especializagdo na drea Tecnologia da Informagao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) Curso de 40 horas em administracdo de sistemas operacionais Windows Server 2016, ou
superior

c) Certificacdo MCSA de Windows Server 2016, ou equivalente.

d) Certificagdo MCSE Core Infrastructure, ou equivalente.

e) Certificacdo MCITP Virtualization Administrator, ou equivalente.

f) Certificagdo LPIC-3 300: Linux Enterprise Mixed Environment, ou Certificagdo Red Hat
Certified Engineer (RHCE), ou similar

g) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 5 anos em administracdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de administracdo de redes e infraestrutura para sistemas
operacionais Linux e em atividades de instalacdo, manutencdo e configuracdo de
hardware de servidores do para sistemas operacionais Linux ou Windows Server.

c) Experiéncia em atividade de instalacdo e administracdo de soluc¢do de virtualiza¢ao.

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servicos e atendimento a niveis minimos de servico;

c) Experiénciaemadministragdo de infraestruturae plataforma contratadas como servico;

d) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

e) Inglés técnico.

f) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manuten¢ao de banco de dados
de itens de configuracdo e base de conhecimento.

g) Certificagdo MS-700: Microsoft 365 Certified: Teamwork Administrator Associate

h) Microsoft 365 Certified: Fundamentals

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.8. posicho: Administrador de Sistemas Operacionais Pleno

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Administrador de Sistemas Operacionais CBO: | 2123-15
Pleno
Quantidade Minima: | 01 | Quantidade Ma’xima:| 01 | Céd. Identificagdo: | ASO-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer drea e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) Curso de 40 horas em administracdo de sistemas operacionais Windows Server 2016, ou
superior

c) Certificacdo MCSA de Windows Server 2016, ou equivalente.

d) Certificagdo MCSE Core Infrastructure, ou equivalente.Certificagdo MCITP Virtualization
Administrator, ou equivalente.

e) Certificagdo LPIC-2: Certified Linux Administrator, ou Certificagdo Red Hat Certified
Engineer (RHCE), ou similar

f)  Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 3 anos em administragdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de administracdo de redes e infraestrutura para sistemas
operacionais Linux e em atividades de instalacdo, manutencdo e configuracdo de
hardware de servidores do para sistemas operacionais Linux ou Windows Server.

c) Experiéncia em atividade de instalacdo e administracdo de solucdo de virtualizagdo.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC;

c) Experiénciaemadministragdo de infraestruturae plataforma contratadas como servico;

d) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

e) Inglés técnico.

f) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manuten¢do de banco de dados
de itens de configuracdo e base de conhecimento.

g) Certificagdo MS-700: Microsoft 365 Certified: Teamwork Administrator Associate

h) Microsoft 365 Certified: Fundamentals

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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29. posicAo: Analista de Suporte Computacional Sénior

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Analista de Suporte Computacional Sénior | CBO: | 2124-20
Quantidade Minima: | 02 | Quantidade Maxima: | 02 | Céd. Identificagdo: | ~sUPcomP-03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacgdo ou Curso Superior completo em

gualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) Certificacdo MCSA de Windows Server 2016, ou equivalente.

c) Certificagdo MCSE: Core Infrastructure, ou equivalente.

d) Certificacdo LPIC-3300: Certified Linux Enterprise Mixed Environment, ou Certificagcdo Red
Hat Certified Engineer (RHCE), ou similar.

e) Curso Zabbix Certified Specialist (ZCS), ou equivalente.

f) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 5 anos em administragdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de monitoramento de ambiente de TIC.

c) Experiéncia em administracdo e suporte de Microsoft Active Directory .

d) Experiéncia em administracdo e suporte de Microsoft 365.

e) Experiéncia em administracdo e suporte de Microsoft PowerShell .

f) Conhecimento de praticas de backup e restore.

g) Experiéncia em atividade de instalacdo e administracdo de solucdo de virtualizacdo.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC.

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC.

c) Experiénciaemadministracdo de infraestruturae plataforma contratadas como servigo.

d) Experiéncia em ambientes de virtualizagdo.

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manuten¢do de banco de dados
de itens de configuracdo e base de conhecimento.

h) Certificagdo MS-700: Microsoft 365 Certified: Teamwork Administrator Associate.

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.10. posicAo: Analista de Suporte Computacional Pleno

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Analista de Suporte Computacional Pleno | CBO: | 2124-20
Quantidade Minima: | 01 | Quantidade Maxima: | 02 | Céd. Identificacdo: | AsUPcomr-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacgdo ou Curso Superior completo em

gualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) Certificacdo MCSA de Windows Server 2016, ou equivalente.

¢) Certificacdo Microsoft MCSE Productivity Solutions Expert, ou equivalente.

d) Certificacdo LPIC-2: Certified Linux Administrator, ou Certificacdo Red Hat Certified
Engineer (RHCE), ou similar

e) Curso Zabbix Certified User (ZCU), ou equivalente.

f) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 3 anos em administra¢do e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de monitoramento de ambiente de TIC.

c) Experiéncia em administracdo e suporte de Microsoft Active Directory .

d) Experiéncia em administracdo e suporte de Microsoft 365.

e) Experiéncia em administracdo e suporte de Microsoft PowerShell .

f) Conhecimento de praticas de backup e restore.

g) Experiéncia em atividade de instalacdo e administracdo de solucdo de virtualizacdo.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC.

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC.

c) Experiénciaemadministracdo de infraestruturae plataforma contratadas como servigo.

d) Experiéncia em ambientes de virtualizagdo.

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manuten¢do de banco de dados
de itens de configuracdo e base de conhecimento.

h) Certificagdo MS-700: Microsoft 365 Certified: Teamwork Administrator Associate

i) Microsoft 365 Certified: Fundamentals

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.11. posicAo: Administrador de Bancos de Dados Sénior

Nucleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Administrador de Bancos de Dados Sénior | CBO: | 2123-5
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificacdo: | #20-03

1) Formagao

Nivel Superior completo em uma das seguintes dreas: Analise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informagao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informac&do ou Curso Superior completo em

gualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) O profissional deverd ter sido aprovado nos exames abaixo, cujos detalhes podem ser
obtidos em https://learn.microsoft.com/pt-br/certifications/mcse-data-management-
analytics/ , ou equivalente

b.1. 70-762: desenvolvendobancos de dados SQL OU 70-465: criando solugdes de banco
de dados para Microsoft SQL Server OU 70-464: desenvolvendo bancos de dados
Microsoft SQL Server

b.2. 70-466: implementando modelos de dados e relatérios com Microsoft SQL Server

b.3. Exame DP-900: Fundamentos de Dados do Microsoft Azure

b.4. Exame DP-300: Como administrar solu¢cdes do Microsoft SQL do Azure

b.5. Exame AZ-204: Developing Solutions for Microsoft Azure

b.6. DP-203: Engenharia de dados no Microsoft Azure

https://learn.microsoft.com/pt-br/learn/certifications/exams/70-
767https://learn.microsoft.com/pt-br/learn/certifications/exams/70-768

Obs1: As sugestdes levam em conta o disposto nos itens 1.15e 1.16.

Obs2: As certificagGes AZURE foram consideradas prevendo uso pelaSusep de infraestrutura
na nuvem, seja em algum projeto especifico ou numa eventual migragao de dados. Este
profissional ndo sera de alocagdo imediata, mas podera ser solicitado nos casos citados,
quando a contratada serd acionada, sendo concedido tempo habil para a apresentagdo do
profissional ou capacitacdo daqueles que ja estiverem em atuacdo no contrato.

3) Experiéncia

a) 6 anos de experiéncia comprovada como DBA SQL Server.

b) Experiéncia em otimizagdo e tunning de performance.

c) Experiéncianarealizacdo de backups, restores e recuperacao, seguranca e integridade de
bases de dados.

d) Experiénciaemimplementacdo desolucéesde altadisponibilidade (High Availability - HA)
e recuperacdo de desastres (Disaster Recovery - DR) para SQL Server.
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Experiéncia em servidores Windows, incluindo Active Directory.

Pensador critico e habilidades de resolucdo de problemas.

Trabalho em equipe.

Boa capacidade de gerenciamento de tempo.

Experiéncia com ferramentas CASE e de terceiros para administracdo e monitoragao de
sistemas SQL Server.

Familiaridade com linguagens de programacao, especialmente Power Shell e Transact-

saL.

4) Outros Conhecimentos

a)

b)

c)
d)
e)

f)

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.

Experiéncia em atividades relacionadas a Bancos de Dados MS SQL-Server como:

a.1l. Gerenciar bancos de dados SQL Server;

a.2. Configurar e manter servidores e processos de banco de dados SQL Server;

a.3. Monitorar a performance e a salide de sistemas de banco de dados SQL Server;

a.4. Garantir altos niveis de performance, disponibilidade e seguranca;

a.5. Analisar, resolver e corrigir problemas em tempo real;

a.6. Refinar e automatizar processos repetitivos, rastrear problemas e documentar
mudancgas;

a.7. Auxiliar os desenvolvedores em tunning de queries e refinamento de schemas,
gerenciando parametros para prover tempos de resposta minimos nas consultas;

a.8. Prover suporte em sistemas criticos de producao;

a.9. Realizar manutenc¢des agendadas;

a.10. Projetar e implementar sistemas de banco de dados com alta
disponibilidade;

a.11. Configurar distribuicdo de dados;

a.12. Utilizar técnicas de alta velocidade para recuperagao de transagdes e backup
de dados;

a.13. Estabelecer, garantir e documentar as politicas, procedimentos e padrdes de
banco de dados;

a.14. Realizar testes e avaliagcdes regularmente para garantir a seguranca,
privacidade e integridade dos dados;

a.15. Monitorar a performance dos bancos de dados, implementar mudancas,

aplicar novas versdes e patches quando necessario;

Experiéncia em servicos e atendimento a niveis minimos de servigo de TIC;

Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

Inglés técnico.

Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicGes, mudancas, problemas, projetos, manutencao de banco de dados
de itens de configuragdo e base de conhecimento.

Sysaid: conhecimento em técnicas de elaborac¢do e emissao de relatérios gerenciais.

17



&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 01 - Perfis Profissionais

2.12. posicAo: Administrador de Bancos de Dados Pleno

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Administrador de Bancos de Dados Pleno | CBO: | 2123-5
Quantidade Minima: | 00 | Quantidade Maxima: | 02 | Céd. Identificacdo: | *60-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacgdo ou Curso Superior completo em

gualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) O profissional deverd ter sido aprovado nos exames abaixo, cujos detalhes podem ser
obtidos em https://learn.microsoft.com/pt-br/certifications/mcse-data-management-
analytics/, ou equivalente

b.1. 70-762: desenvolvendobancos de dados SQL OU 70-465: criando solugdes de banco
de dados para Microsoft SQL Server OU 70-464: desenvolvendo bancos de dados
Microsoft SQL Server

b.2. 70-466: implementando modelos de dados e relatérios com Microsoft SQL Server

b.3. Exame DP-900: Fundamentos de Dados do Microsoft Azure

b.4. Exame DP-300: Como administrar solu¢cdes do Microsoft SQL do Azure

b.5. Exame AZ-204: Developing Solutions for Microsoft Azure

b.6. DP-203: Engenharia de dados no Microsoft Azure https://learn.microsoft.com/pt-
br/certifications/exams/dp-900/

Obs1: As sugestdes levam em conta o disposto nos itens 1.15 e 1.16.

Obs2: As certificacdes AZURE foram consideradas prevendo uso pela Susep de infraestrutura
na nuvem, seja em algum projeto especifico ou numa eventual migracdo de dados. Este
profissional ndo sera de alocacdo imediata, mas poderd ser solicitado nos casos citados,
qguando a contratada serd acionada, sendo concedido tempo habil para a apresentagao do
profissional ou capacitacdo daqueles que ja estiverem em atuacdo no contrato.

3) Experiéncia

a) 3anos de experiéncia comprovada como DBA SQL Server;

b) Experiéncia em otimizac¢do e tunning de performance;

c) Experiéncianarealizacdo de backups, restores e recuperagdo, seguranca e integridade de
bases de dados;

d) Experiéncia em servidores Windows, incluindo Active Directory;

e) Pensador critico e habilidades de resolucdo de problemas;

f) Trabalho em equipe;

g) Boa capacidade de gerenciamento de tempo;
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Experiéncia com ferramentas CASE e de terceiros para administragdo e monitorac¢do de
sistemas SQL Server;

Familiaridade com linguagens de programacao, especialmente Power Shell e Transact-
sQL.

4) Outros Conhecimentos

a)

b)
c)
d)
e)

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.

Experiéncia em atividades relacionadas a Bancos de Dados MS SQL-Server como:

a.1l. Gerenciar bancos de dados SQL Server;

a.2. Configurar e manter servidores e processos de banco de dados SQL Server;

a.3. Monitorar a performance e a salde de sistemas de banco de dados SQL Server;

a.4. Garantir altos niveis de performance, disponibilidade e seguranca;

a.5. Analisar, resolver e corrigir problemas em tempo real;

a.6. Refinar e automatizar processos repetitivos, rastrear problemas e documentar
mudangas;

a.7. Auxiliar os desenvolvedores em tunning de queries e refinamento de schemas,
gerenciando parametros para prover tempos de resposta minimos nas consultas;

a.8. Prover suporte em sistemas criticos de producao;

a.9. Realizar manutenc¢des agendadas;

a.10. Projetar e implementar sistemas de banco de dados com alta
disponibilidade;

a.1l. Configurar distribuicdo de dados;

a.12. Utilizar técnicas de alta velocidade para recuperacdo de transaces e backup
de dados;

a.13. Estabelecer, garantir e documentar as politicas, procedimentos e padrdes de
banco de dados;

a.14. Realizar testes e avaliagdes regularmente para garantir a seguranca,
privacidade e integridade dos dados;

a.15. Monitorar a performance dos bancos de dados, implementar mudancgas,

aplicar novas versdes e patches quando necessério.
Experiéncia em servicos e atendimento a niveis minimos de servico de TIC;
Métodos, processos e ferramentas de gestdo de sistemas de atendimento;
Inglés técnico;
Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicGes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.
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2.13. posicAo: Administrador de Ferramentas de Tratamento e
Analise de Dados

Ntcleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: | Administrador  de Ferramentas de CBO: | 2123-5
Tratamento e Analise de Dados
Quantidade Minima: | 01 | Quantidade Maxima: | 02 | Céd. Identificagdo: | #2003

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenhariada

Computacdo ou demais areas de Tecnologia da Informacgdo ou Curso Superior completo em

qualquer drea e Especializacdo na area Tecnologia da Informacao.
2) Capacitagao
a) Curso e certificacdo ITIL® v3 Foundation ou superior.
b) O profissional devera ter sido aprovado nos exames abaixo, cujos detalhes podem ser
obtidos em https://learn.microsoft.com/pt-br/certifications/mcse-data-management-
analytics/, ou equivalente
b.1. 70-762: desenvolvendo bancos de dados SQL ou 70-465: criando solu¢des de banco
de dados para Microsoft SQL Server ou 70-464: desenvolvendo bancos de dados
Microsoft SQL Server.

b.2. 70-466: implementando modelos de dados e relatérios com Microsoft SQLServer.

b.3. Exame PL-300: Analista de Dados do Microsoft Power Bl ou Exame 70-778:
Analisando e visualizando dados com o Microsoft Power Bl ou Exame DP-201:
Designing an Azure Data Solution

b.4. Exame DP-500: Como criar e implementar solucoes de analise de escala corporativa
usando o Microsoft Azure e o Microsoft Power BI

b.5. Al-900: Fundamentos de |A no Azure

b.6. DP-900: Fundamentos de Dados no Azure

b.7. DP-100: Implementando Solugdes Data Science

b.8. Al-102: Implementando Solu¢des Al no Azure

b.9. DP-080: Consultando Dados com MS Transact-SQL

c) Capacitacdo avancada em operacdo e administracdo de plataforma Microsoft Power BI.

Obs1: As sugestdes levam em conta o disposto nos itens 1.15 e 1.16.

Obs2: As certificacdes AZURE foram consideradas prevendo uso pela Susep de infraestrutura
na nuvem, seja em algum projeto especifico ou numa eventual migracdo de dados. Este
profissional ndo sera de alocacdo imediata, mas poderd ser solicitado nos casos citados,
quando a contratada serd acionada, sendo concedido tempo habil para a apresentagao do
profissional ou capacitacdo daqueles que ja estiverem em atuac¢do no contrato

3) Experiéncia
a) 06 anos de experiéncia comprovada como Analista de Business Intelligence (Bl);
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b)

c)

d)

Experiénciano desenvolvimento devisualiza¢des (Relatdrios e Dashboards) eficientesem
Microsoft PowerBl para apoiar areas de negdcio na tomada de decisdo.

Experiéncia em administracdo e gerenciamento de ambiente Microsoft PowerBl em
nuvem (configuracdo de gateway, permissionamento e gerenciamento de workspaces,
configuracdo de Jobs de atualizagdo automatica de dados, monitoramento do
desempenho do servico, configuragdo da protec¢do dos dados).

Apto aministrar treinamentos internose prestar suporte as dreas de negdcio em assuntos
relacionados a Microsoft PowerBI.

4) Outros Conhecimentos

a)
b)
c)
d)
e)
f)

Os itens relacionados ao SysAid poderGo ser atendidos na forma do item 3.3 deste anexo.

Conhecimentos profundos em linguagens DAX e Power Query.

Conhecimentos em R.

Experiéncia em servigos e atendimento a niveis minimos de servi¢o de TIC.

Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

Inglés técnico.

Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicGes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuracdo e base de conhecimento.
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2.14. posicAo: Gerente de Seguranca da Informacao

Nucleo Técnico: | Seguranca da Informacdo
Dados de Referéncia
Perfil Profissional: | Gerente de Seguranca da Informacao | CBO: | 1425-25
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificacdo: | SERst

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemasde Informacado, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer drea e Especializacdo na area Tecnologia da Informacao.

b) Pés-graduacdo lato ou stricto sensu em seguranca de infraestrutura de Tl

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) Certified Information Systems Auditor (CISA) ou CompTIA Security+ ou GIAC Security
Essentials Certification (GSEC) ou GIAC Certified Incident Handler (GCIH) ou Offensive
Security Certified Professional (OSCP) ou equivalente/superior.

c) Certified Information Security Manager (CISM) ou Systems Security Certified Practitioner
(SSCP) ou equivalente/superior ou Certified Information Systems Security Professional
(CISSP) ou CompTIA Advanced Security Practitioner (CASP+) ou GIAC Security Expert (GSE)
ou equivalente/superior.

3) Experiéncia

a) 5 anos de experiéncia comprovada em posicdo de gestdo na area de seguranca da
informacao.

b) Experiénciaem atividades relacionadas aos mecanismos de seguranca e tratamentos de
incidentes de segurancga de TI.

c) Conhecimento em tecnologias de firewall, IDS/IPS, endpoint security (Karspersky ou
similar), Anti-DDoS, Ethernet 802.1x, Radius, VPN - Virtual Private Network (client-to-site
e site-to-site) e outras tecnologias relacionadas ao tema.

d) Atuacdo em niveis técnico, gerencial e executivo.

4) Outros Conhecimentos

a) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;

b) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

c) Inglés técnico.

d) Desejavel conhecimento em praticas ageis de gerenciamento de projetos.

e) Conhecimentosnouso deferramentas ITSM paratratamento dechamados de incidentes,
requisicdes, mudancas, problemas, projetos, manutencdo de banco de dados de itens de
configuracdo e base de conhecimento, elaboragdo e emissdo de relatérios gerenciais.

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.15. posicRo: Administrador em Seguranca da Informacao
Sénior

Nucleo Técnico: | Seguranca da Informacao
Dados de Referéncia
Perfil Profissional: | Administrador em Seguran¢a da Informagao CBO: | 2123-20
Sénior
Quantidade Minima: | 02 | Quantidade Maxima: | 02 | Céd. Identificagio: | #5602

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemasde Informacdo, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informagdo ou Curso Superior
completo em qualquer drea e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b)

c) Certified Information Systems Auditor (CISA) ou CompTIA Security+ ou GIAC Security
Essentials Certification (GSEC) ou GIAC Certified Incident Handler (GCIH) ou Offensive
Security Certified Professional (OSCP) ou equivalente/superior ou Certified Information
Security Manager (CISM) ou Systems Security Certified Practitioner (SSCP) ou
equivalente/superior;

3) Experiéncia

a) 5anos de experiéncia comprovada como Administrador em Seguranga da Informagao.

b) Experiénciaem atividades relacionadas aos mecanismos de seguranca e tratamentos de
incidentes de seguranca de TI.

c) Experiéncia administracdo de infraestrutura de aplicacdes Web, e de implantacéo,
configuracdo e administracdo de solucdao de WAF (Web Application Firewall).

d) Conhecimento em tecnologias de firewall, IDS/IPS, endpoint security (Karspersky ou
similar), Anti-DDoS, Ethernet 802.1x, Radius, IPSECVPN - Virtual Private Network (client-
to-site e site-to-site), WAF, SIEM, vulnerability scanners, etc.

e) Experiéncia em elaboracdo de politicas, normas e procedimentos de seguranca da
informacao.

f) Conhecimento emframeworks de governanca e gestao de Tl (agilidade, ITIL, COBIT, LGPD,
GDPR, entre outros).

g) Dominio de redes LAN e Wan e sistemas operacionais Windows e Linux.

h) Dominio dos principais frameworks relacionados aseguranca da Informacao, em especial
os da familia ABNT/NBR 1SO27000.

4) Outros Conhecimentos
a) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC.
b) Métodos, processos e ferramentas de gestdo de sistemas de atendimento.
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c) Inglés técnico.

d) Conhecimentosno usodeferramentas |ITSMpara tratamento dechamados de incidentes,
requisicdes, mudancas, problemas, projetos, manutenc¢ado de banco de dados de itens de
configuracdo e base de conhecimento.

Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.16. PosicAo: Analista de Sistemas de Automacao Sénior

Nucleo Técnico: | Seguranca da Informacdo
Dados de Referéncia

Perfil Profissional: | Analista de Sistemas de Automagao Sénior CBO: ;1;2;?

Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificacdo: | ASISA-03

1) Formagao

b) Nivel Superior completo em uma das seguintes dreas: Analise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemasde Informacdo, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer area e Especializagdo na drea Tecnologia da Informacgao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) MCSA de Windows Server 2016, ou superior. (ou curso de 40 horas).

c) Certificacdo LPIC-2 Certified Linux Administrator, ou Certificagdo Red Hat Certified System
Administrator (RHCSA), ou superior.

d) Curso 55172-A: Managing Development Projects with Team Foundation Server, ou
equivalente.

e) Curso 10972-B: Administering the Web Server (IIS) Role of Windows Server, ou
equivalente.

f) Curso de 40 horas em praticas de infraestrutura agil.

3) Experiéncia

a) 5 anos de experiéncia comprovada como Analista de Sistemas de Automacao

b) Experiénciaem instalagdo, configuracdo e administragdao de sistemas operacionais Linux
e Windows, servidores de aplicacdo e servidores WEB (MS-11S) com extensdes para as
linguagens PHP, ASP, .NET;

c) Experiénciaem instalagdo, configuragdo e administracdo de infraestrutura de portais de
conteudo (principalmente Microsoft Sharepoint);

d) Experiéncia em administracdo de aplicacbes em web em ambientes de sistemas
operacionais Linux e Windows Server;

e) Experiénciaem instalagao, configuragao e administragdo de solucdo de orquestragao de
containers e automacao de Tl (pratica DevOps);

f) Conhecimentoavancadoemlinguagens script de sistemas operacionais Windows Server
e Linux.

4) Outros Conhecimentos

e) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC.

f) Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

g) Inglés técnico.

h) Conhecimentos nouso deferramentas ITSM paratratamento dechamados de incidentes,
requisicdes, mudancgas, problemas, projetos, manutenc¢ao de banco de dados de itens de
configuracdo e base de conhecimento.
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Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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2.17. posicAo: Analista de Sistemas de Automacao Pleno

Nucleo Técnico: | Seguranca da Informacdo
Dados de Referéncia

Perfil Profissional: | Analista de Sistemas de Automagao Pleno CBO: ;1;2;?

Quantidade Minima: | 00 | Quantidade Maxima: | 01 | Céd. Identificacdo: | ASISA-02

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemasde Informacdo, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer area e Especializagdo na drea Tecnologia da Informacgao.

2) Capacitagao

a) Curso e certificacdo ITIL® v3 Foundation ou superior.

b) MCSA de Windows Server 2016, ou superior. (ou curso de 40 horas).

c) Certificacdo LPIC-2 Certified Linux Administrator, ou Certificagdo Red Hat Certified System
Administrator (RHCSA), ou superior. (ou curso de 80 horas).

d) Curso 55172-A: Managing Development Projects with Team Foundation Server, ou
equivalente.

e) Curso 10972-B: Administering the Web Server (1IS) Role of Windows Server, ou
equivalente.

f) Curso de 40 horas em praticas de infraestrutura agil.

3) Experiéncia

a) 3anos de experiéncia comprovada como Analista de Sistemas de Automacao.

b) Experiénciaem instalagdo, configuracdo e administragdo de sistemas operacionais Linux
e Windows. servidores de aplicagdo e servidores WEB (MS-11S) com extensdes para as
linguagens PHP, ASP, .NET.

c) Experiénciaem instalagdo, configuragdo e administracdo de infraestrutura de portais de
conteudo (principalmente Microsoft Sharepoint).

d) Experiéncia em administracdo de aplicacbes em web em ambientes de sistemas
operacionais Linux e Windows Server.

e) Experiénciaem instalagao, configuragao e administragdo de solucdo de orquestragao de
containers e automacdo de Tl (pratica DevOps).

f) Conhecimentoavancadoemlinguagens script de sistemas operacionais Windows Server
e Linux.

4) Outros Conhecimentos

i) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC.

j)  Métodos, processos e ferramentas de gestdo de sistemas de atendimento.

k) Inglés técnico.

[) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencao de banco de dados
de itens de configuracdo e base de conhecimento.
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Os itens relacionados ao SysAid poderdo ser atendidos na forma do item 3.3 deste anexo.
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3. CONSIDERAGOES FINAIS

3.1.

3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

A formacdo da equipe deverd ser realizada e apresentada formalmente a SUSEP
no prazo estabelecido no Termo de Referéncia.

A Habilitagcdo dos profissionais estard somente condicionada a comprovacado dos
requisitos de Capacitacdo, Formacdo e Experiéncia Profissional.

Os requisitos de Treinamentos, Certificacdes e Conhecimento poderdo ser
comprovados no momento da habilitacio, porém caso necessario, a
CONTRATADA podera solicitar um prazo para desenvolvimento dos treinamentos
ou certificacdo do profissional, desde que apresente a comprovacao das datas dos
cursos/certificacbes a serem realizadas, e desde que esse desenvolvimento ndo
ultrapasse 90 (noventa) dias da data da apresentacdo do profissional.

O prazo mencionado doitem anterior poderd ser prorrogado por igual periodo, a
critério do Gestordo contrato, em situagdes excepcionais de caso fortuito ou forca
maior, devendo ser justificados para equipe de fiscalizagdo.

O item de experiéncia profissional devera ser atendido por cada profissional de
acordo com o perfil, podendo haver soma de prazos de experiéncia em momentos
distintos e ndo sobrepostos.

A ndo manutencdo da equipe necessdria em cada nucleo técnico de servico
ensejard a aplicacdo de sangGes previstas no Termo de Referéncia.

Casos omissos serdo analisados e tratados pelo gestor do contrato, com apoio da
equipe de fiscalizacdo, sempre prevalecendo o interesse da Susep.
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